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Politica de Seguranca da Informacao da BRASCARD

As diretrizes de Seguranca da Informacdo e Cibernética da BRASCARD aderem-se
integralmente ao comprometimento da alta administragdo e aos objetivos estratégicos dos
negocios da organizagcao e assegura o cumprimento das exigéncias normativas, de 6rgaos
reguladores, de Compliance e requisitos legais de todo o ambiente da BRASCARD.

A BRASCARD trabalha com principios que visam garantir a protecéo da informacao de nossos
clientes, parceiros, terceiros, profissionais ou qualquer instituicdo ou pessoa que tenha
relacionamento com a companhia, séo eles:

Confidencialidade

Somente o usudrio da informacdo, que esteja devidamente autorizado pelo Gestor da
Informacao, deve ter acesso as Informagdes respeitando os critérios de segregacao de
fungdes pré-definidos;

Integridade

Garante que informagdes ndo sejam alteradas desde a sua criagado até seu uso. Eventuais
alteracoes, supressodes e/ou adicoes devem ser autorizadas pelo Gestor da Informacao;

Disponibilidade
Procura garantir que as Informacbes estejam sempre disponiveis para o Usuario da
Informacao;

Autenticidade
Garante a identidade de quem esta enviando a Informacao;

Esses pilares sdo a base para que os processos de Governanga da Seguranca da Informacéo e
Cibernética sejam atendidos e controlados, de forma a:

Estabelecer diretrizes para a classificagdo de dados e informagdes, por meio de critérios e
restricOes para acesso, processamento ou transmissao da informacéao confidencial, sensivel
ou restrita da BRASCARD, parceiros ou de seus clientes que ndo tenham sido autorizadas
pelos responsaveis;
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Implementar procedimentos e controles para mitigacdo das vulnerabilidades, incidentes e
riscos de seguranca, sinalizar a saude do ambiente e produzir planos de remediacao e/ou
contencao, geracao de riscos de seguranca, além de informacgdes sobre a situacao e estado
dos ativos frente as preocupacoes, ameacas de acordo ao apetite a risco e as estratégias das
Companhias, reduzindo assim as superficies de ataques e os respectivos riscos associados;

Realizar a gestao, identificagao, resposta, tratamento e reducao de incidentes de seguranca da
informacdo, assim como o monitoramento proativo, a detec¢cdo e a investigacao de tais
ocorréncias, por meio dos servigos de inteligéncia (threat intelligence) e ainda, comunicar e/ou
compartilhar (quando aplicavel e especialmente no caso de incidente relevante) as areas
envolvidas, os 6rgaos reguladores, parceiros de inteligéncia e entidades externas;

Prover mecanismos de prevencdo ao vazamento de dados e informacgdes (Data Loss
Prevention — DLP), para detecgao de possiveis violagoes ou padrées de condutas que possam
infringir regulamentos das Companhias;

Disponibilizar mecanismos de protecdo, por meio do monitoramento de atividades de
endpoints, sensores e controles de protecdo de hardware ou software, contra cdodigos
maliciosos que uma vez executados possam se infiltrar ou causar danos nas redes ou ativos
das Companhias;

Prover diretrizes de utilizacdo dos recursos de rede, ou em contexto mais abrangente, dos
recursos computacionais, sejam estes ativos fixos e/ou dispositivos moéveis, removiveis,
visando as melhores praticas de manipulacao, protecdo, processamento, monitoracao e
compartilhamento de informacdes;

POLITICA DE SEGURANCA DA INFORMACAO E CIBERNETICA Areas responséveis:
Seguranca da Informacao & Compliance Data: NOVEMBRO DE 2025

Prover planos e subplanos (Impacto no Negdcio, Continuidade Operacional, Recuperacao de
Negocios, Gerenciamento de Incidentes, Administracdo de Crises e Planos de
Testes/Validagcoes) de recuperagado de servicos criticos para garantir a disponibilidade
operacional e da continuidade de negdcio, hem como, procedimentos operacionais que
possam reduzir os impactos decorrentes da interrupg¢ao de servicos causada por desastres,
crises, indisponibilidades, falhas, comprometimentos ou eventos relevantes de seguranca;
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Gerenciar e monitorar via Controle de Acessos, sejam estes fisicos e/ou logicos, as
informacodes e ativos bem como o seu armazenamento, compartilhamento e descarte, para
que somente pessoas autorizadas possam utiliza-los e em conformidade com regras,
permissoes, perfis e/ou politicas corporativas;

Estabelecer critérios seguros de uso e manutencao de credenciais, segredos, tokens e senhas
no contexto de utilizacado dos sistemas corporativos;

Dar ciéncia aos profissionais, usuarios, prestadores de servicos, clientes e parceiros de que: 0
nao é permitido remover controles de seguranga ou aplicagdes utilizadas para o acesso das
informagdes ou protecdo, bem como prover alteragdes em ambiente produtivo sem prévia
aprovacao; o0 os meios de comunicacgao, equipamentos de acesso a sistemas de informacdes
e infraestruturas complementares sdo de propriedade da Companhia e passiveis de
monitoragdo, sendo que o0s acessos ao conteudo da internet e uso de e-mail é de
responsabilidade do profissional titular da conta, do prestador de servico, cliente ou parceiro,
estando sujeito a aplicacao de leis, decretos e regulamentos governamentais vigentes; e o nao
€ permitido o uso de qualquer recurso tecnoldgico ou informacdes proprietarias em agoes
ilegais e nem a instalagao de recurso computacional ndo autorizado.

Definir controles fundamentais para o ciclo de vida e desenvolvimento seguro de software,
utilizacao de novas tecnologias que possam guiar projetos dentro do contexto software seguro;

Ajudar no dimensionamento dos requisitos de segurancga a partir de arquitetura de referéncia,
uso de controles criptograficos e protegdes necessarias de acordo com a complexidade e nivel
de seguranca necessario para cada componente;

Garantir que sistemas desenvolvidos internamente ou adquiridos de fornecedores atendam
aos padroes de seguranca e melhores-praticas definidos pelo mercado ou pelas necessidades
de negécio;

Estabelecer diretrizes para manutencao de cépias de seguranca (backup e restore) de dados
e informacgdes para os repositdrios e locais de armazenamento oficiais das Companhias,
assim como regramentos para a retencao da informacéo e logging, em conformidade com os
6rgaos reguladores e questoes legais vigentes;

Divulgar continuamente em todos os niveis, esferas e para o maior publico possivel, interna
e/ou externamente (aos clientes) quando aplicavel, programas e acdes de conscientizagao,
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treinamentos, aculturamento e prevencao em relacao a tematica de Seguranca da Informacao
e Cibernética;

Analisar, aprovar e classificar contratos, nos termos da legislacdo vigente e sob o POLITICA DE
SEGURANGCA DA INFORMACAO E CIBERNETICA;

Suportar questdes de risco oferecendo um modelo e processo de risco comum, integrado e
continuo de identificacao, andlise, avaliagcao, tratamento, revisdo e comunicagao dos riscos
mapeados, a fim de proteger os ativos das companhias em avaliagbes e definicdes de
controles que possam validar o escopo desta politica no intuito de aferir o nivel de segurancga
dos controles de seguranca da informagao, em atendimento as dreas demandantes (Auditoria
Interna, Controles Internos e Compliance). A violagdo de controle de seguranga ou 0 ndo
cumprimento das diretrizes é considerada infragao e podera implicar em medidas disciplinares
(sancbes) a serem validadas pelos departamentos de Recursos Humanos, Juridico,
Compliance e Seguranca da Informacdo BRASCARD, conforme sua natureza e
enquadramentos previstos nas leis vigentes.



